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BO THONG TIN VA TRUYEN THONG ~ CONG HOA XA HOI CHUNGHIA VIET NAM
DPoc lap - Tu do - Hanh phuac

S6JpA/BTTTT-CATTT Ha Noi, ngay AF thang 7 ném 2021
V/v bd sung bd tiéu chi, chi tidu
dé danh gia va lya chon giai phap
nén tang dién toan ddm may phuc vu
Chinh phu dién tir/Chinh quyén dién tir

Kinh guri:
- Cac B9, co quan ngang B, co quan thudc Chinh phu;
- Uy ban nhén dan céc tinh, thanh phé truc thudc Trung
uong;
- Céac Tép doan, Téng cong ty nha nudc;
- C4c Ngan hang TMCP; Céc t chtre tai chinh.

Thuc hién chiic ndng quan ly nha nudc vé an toan thong tin ctia B6 Thong
tinva Truyén thong tai Nghi dinh s6 17/2017/NP-CP ngay 17 thang 02 nam 2017
ctia Chinh phu quy dinh chtic ning, nhiém vu, quyén han va co cau td chic cia
B6 Thong tin va Truyén thong;

Thuc hién Nghi quyét s6 17/NQ-CP ngay 07 thang 3 ndm 2019 cua Chinh
phti vé mét s6 nhiém vu, giai phap trong tdm phat trién Chinh phu dién tr giai
doan 2019- 2020, dinh huéng dén 2025;

Thuc hién Quyét dinh sé 942/ QD-TTg ngay 15 thang 6 nam 2021 cua Chinh
pht vé phé duyét Chién lugc phat trién Chinh phu dién t& huéng téi Chinh phu
s6 giai doan 2021 - 2025, dinh hudng dén nim 2030;

Ngay 03/4/2020, Bo Théng tin va Truyén théng ban hanh van ban sb
1145/BTTTT-CATTT vé viéc “Hudng dan bo tiéu chi, chi tiéu k§ thuat dé danh
gid va lua chon giai phap nén tang dién toan dam may phuc vu Chinh phu dién
tir/Chinh quyén dién t”;

B6 Théng tin va Truyén théng ban hanh vin ban “Bd sung bd tiéu chi, chi
tiéu dé danh gia va lua chon giai phap nén tang dién todn ddm may phuc vu Chinh
pht dién tir/Chinh quyén dién t”. Co quan, to chic cin ¢t vao huéng dan trong
tai liéu nay va van ban s6 1145/BTTTT-CATTT ban hanh ngay 03/4/2020 lam co
s& dé danh gia, lua chon gii phap hogc thué dich vy nén tang dién toan ddm may
phuc vu phé;t trién Chinh phu dién t&/Chinh quyén dién tir.

Ban mém tai liéu huéng dan ¢ thé duoc tai veé tur céng thong tin dién tr ctia
Bo Thong ﬂ/in va Truyén thong tai dia chi: http://www.mic.gov.vn.




2
Trong qua trinh thuc hién, néu ¢ khé khian, vudng méc dé nghi cac co quan,
t6 chuc giri v kién vé& Bo Thong tin va Truyén théng qua (Cuc An toan thong tin)
dé duoc huéng dan, phéi hop va hd tro.
Chi tiét xin lién hé: Cuc An toan thong tin, Pién thoai: 02432096789; Thu
dién ti: GV_cloud@mic.gov.vn;

Tran trong cam on./. V

Noi nhn: KT. BQ TRUONG
- Nhur trén; ,,“-;THI’J" RUONG
- Bo trudng (dé blc); EFINA ey

- Cac Thu trudng;

- Céng Thong tin dién tir Chinh ph;

- Pon vi chuyén trach vé CNTT/ATTT cac B9,
co quan ngang B9, co quan thugc Chinh pht;

- Pon vi chuyén trach vé CNTT/ATTT cua: Vin 5
phong Trung wong Pang, Van phong Chu tich N —

nudc, Van phong Qudc hdi, Toa an nhén dan tdi \\::;;.-;...»‘-"/: -
cao, Vién kiém sat nhan dan t4i cao, Kiém toan Nguyen Huy Dung
nha nudc;

- S6 TT&TT céc tinh, thanh phd truc thude

Trung wong;

- Cong thong tin dién tir Bo TT&TT;

- Luu: VT, CATTT.
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BO SUNG BQ TIEU CHI, CHI TIEU PE PANH GIA VA LUA CHON
GIAI PHAP NEN TANG PIEN TOAN PAM MAY PHUC VU

CHINH PHU PIEN TU/CHINH QUYEN PIEN TU
(Kem theo Cong vin s6 AL /BTTTT-CATTT ngay {thing 7 ném 2021 ciia B6
Théng tin va Truyén théng)

I. Quyén truy cip vao dit liéu ciia khach hang sit dung dich vu dién toan
d4am mAy béi nhan vién ciia nha cung cap dich vu

1. Thiét lip chinh sdch an toan thong tin

a) Xy dung chinh sach bao mét thong tin co ban ap dung cho viéc thiét ké
va trién khai dich vu dam may;

b) Xay dung chinh sach Quyén truy cip vio tai san cia khach hang dich vu
d4m mAy béi nhan vién ctia nha cung cép dich vu ddm may;

¢) Xay dung chinh sach Truy cép va bdo vé€ dir liéu khach hang dich vu dam
may.

2. T6 chirc bio mit thong tin

a) Chi dinh bo phén chuyén trach theo ddi chit ch& va cé phuong 4n kiém
so4t doc 1ap nhim dam bao phat hién, khong mot ca nhan nao co thé truy cap trai
phép vao vung vat ly, dia 1y noi co6 dir liéu tai san cua khach hang, chinh stra hoac
str dung tai san khi chua dugc phép hoac khong bi phat hién.

b) Ap dung nguyén tic nay dén muc c6 thé va kha thi.

3. Su tuan thu

3.1. Su tuén thii cac yéu cau phap Iy va hop dong

a) Yéu cau vé phép 1y, quy dinh, nghia vu trong hop dong da ky va cach tiép
can ctia t6 chirc dé dap ng v&i nhiing yéu cau nay phai duoc xac dinh rd rang,
1ap thanh tai liéu va duoc cap nhét thuong xuyén ddi véi mbi hé thdng théng tin
va tb chuc;

b) Trién khai céc thu tuc phii hop nhdm dam bao su phit hop véi cac yéu cu
phap 1y, cac quy dinh va cam két theo hop dong trong viéc st dung céc tai liéu c6
quyén s& hitu tri tué va cac san phdm phan mém doc quyén; thiét 1ap mot quy
trinh dé dap ung cac khiéu nai cac quyén s& hitu tri tué.

¢) Cac hd so quan trong can duoc bao vé khoi su mat mat, phé huy, lam sai

1ch, truy cap va tiét 16 trai phép, phit hop vé6i phép luat, quy dinh, céc nghia vu
trong hop dong di ky; cung cip thong tin cho khéch hang dich vu d4m may vé
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viéc bao vé ho so duge thu thap va luu trit bdi nha cung cép dich vu dam may lién
quan dén viéc sr dung dich vu dam may cua khach hang dich vu ddm may.

d) Pam bao viéc bao vé dit liéu va tinh riéng tu theo yéu cau phap 1y, quy
dinh khi ap dung;

d) Quan ly mat ma can dugc ap dung phu hop véi cac thoa thuan, luat phap
va cac quy dinh lién quan; cung cp cac mé ta vé bién phap kiém soat mat ma da
trién khai béi nha cung cép dich vu ddm may véi khach hang dé xem xét viée tuan
thu céc thoa thuan, phap luét va quy dinh hién hanh.

3.2. Soat xét vé an toan thong tin

a) Soat xét cac muc tiéu, bién phap, chinh sach va quy trinh an toan thong tin
mot cach doc lap tai cac khoang thoi gian dugc 1én ké hoach hodc khi ¢6 thay dbi;

b) Soat xét su tuan thi cua viéc xr ly thong tin va thu tuc trong khu vuc trach
nhiém ctia minh véi c4c chinh sich an toan thich hop, céc tiéu chuan va yéu cau
an toan khac;

¢) Soat xét thudng xuyén cac hé thong théng tin vé su tudn cia cac chinh
sach va tiéu chuin an toan thong tin ctia td chirc.

IL. Truy cap va bao vé dir liéu khach hang dich vu dam may

4. Kiém soat truy cip

4.1. Yéu cau nghiép vu d6i véi kiém soat truy cip

a) Xay dung chinh sach kiém soét truy cap can dugc thiét lap, lap tai liéu va
soat xét dua trén cac yéu cau nghiép vu va an toan ddi voi céc truy cép;

b) Quy dinh nguoi dung chi dugc truy cap vao mang va sir dung céac dich vu
mang ma ho di dugc cip phép.

4.2. Kiém soat truy cip nguoi ding

a) Cung cdp cac chiic ning ding ky va x6a diang ky nguoi sir dung va céc
dac ta k¥ thuét ctua viéc st dung cac chirc nang nay cho khach hang dich vu dam
may;

b) Cung cip cac chirc nang dé quan Iy cac quyén truy cap clia ngudi sit dung
dich vu ddm may ctia khach hang dich vu ddm may va cac dac ta k¥ thuét cho viéc
st dung céc chuc nang nay;

¢) Cung cap diy du céc k§ thuat xac thuc dé dam bao chinh x4c mot quan tri
vién co quyén quan tri mgt dich vu ddm may hay khong;
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d) Cung cép théng tin vé& quy trinh quan 1y xac thuc thong tin bi mat cua
khach hang dich vu dam may, bao gdm céc thu tuc dé phan bo thong tin d6 va dé
xac thuc ngudi dung;

d) Pinh ky soét xét cic quyén truy cap ctia ngudi dung;

e) Khi chdm dit hop ddng, cac quyén truy cip thong tin ciia cac c4 nhan d6i
v6i thong tin va cac tai san di kém véi cac phuong tién xtr ly thong tin va dich vu
phai dugc huy bd hodc dinh chi.

4.3. Cac trach nhiém cia nguoi dung

Yéu ciu ngudi dung phai tudn tha quy tic thuc hanh an toan cua td chirc
trong viéc sir dung céc thong tin xac thuc bi mat.

4.4. Kiém soat truy cip vao hé thong va irng dung

a) Cung cp cac bién phap kiém soét truy cap cho phép khach hang st dung
dich vu ddm may han ché quyén truy cap vao cac dich vu ddm may, cac chirc nang
dich vu ddm may va dir liéu khach hang dich vu dam may dugc duy tri trong dich
Vi,

b) Truy cap vao hé théng va tmg dung cin duoc kiém soat bai thil tuc ding
nhap an toan;

¢) Céc hé théng quan Iy mat khau phai c6 kha ning tuong tac va dam bao do
khé ctia mat khau;

d) Viéc str dung céc chuong trinh tién ich c6 kha ning anh huéng dén viéc
quan ly hé théng va cac chuong trinh ing dung khac phai duoc gidi han va kiém
soat chit ché; xac dinh cac yéu cau dbi véi bat ky chuong trinh tién ich nao duoc
st dung trong dich vu ddm may;

d) Gi6i han chit ché viée truy cap dén ma ngudn cta chuong trinh.

5. An toan van hanh

5.1. Cac quy trinh va trach nhiém van hanh

a) Lap tai lidu, duy tri cdc thu tuc van hanh va ludn sin sang d6i véi moi
nguoi can ding dén;

b) Kiém soat cac thay d6i dbi véi to chire, quy trinh nghiép vu, cic phuong
tién va hé théng xtr Iy thong tin ¢6 anh hudng dén an toan théng tin; cung cap cho
khéch hang dich vu dam may thong tin li€én quan dén thay dbi véi dich vu dam
may ma co thé anh huodng x4u dén dich vu dam may;
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¢) Theo d&i, diéu chinh va thuc hién dy bdo cac yéu cu ning luc trong twong
lai vé viéc st dung cac ngudn tai nguyén dé ¢am bao hiéu qua van hanh hé thong;
gidm sét tong cong suit ciia ngudn luc dé ngin ngira cac su ¢b an toan thong tin
gay ra boi sy thiéu hut ngudn luc;

d) Phan tach cac chic ning phat trién, kiém thir va méi truong van hanh
nham giam thiéu céc rui ro do truy cap hodc thay d6i méi truong van hanh trai
phép.

5.2. Bdo vé khéi phin mém doc hai

Thuce hién, két hop v6i nhan thirc vé viée phét hién, phong ngira va phuc hdi
quyén diéu khién.

5.3. Sao luvu

Thuc hién va kiém tra thudng xuyén ban sao luu cac théng tin, phan mém va
image/ban chup snapshot ctia hé théng.

5.4. Ghi nhat ky va giam sat

a) Luu gilt va thuong xuyén soat xét nhat ky cac su kién ghi lai cac thao tac
nguoi st dung, cac trudng hop ngoai 18, 16i va su ¢d an toan thong tin can duogc
tao ra;

b) Béo vé chdng sira ddi va truy cap trai phép céc thiét bi luu vét va thong
tin nhat ky;

c) Bao v€ an toan va thuong xuyén ra soat cac hoat dong ciia nguoi quan tri
va ngudi didu hanh hé théng;

d) Pdng bd hoa cac dong ho cia tat ca hé théng xtr 1y théng tin lién quan dén
t6 chiic boi mot ngudn tham chiéu duy nhat.

5.5. Kiém soat phan mém diéu hanh

Kiém soat viéc cai dit phﬁn mém trén céc hé théng hoat dong.

5.6. Quan Iy 156 hong k¥ thuit

a) Thu thap, danh gia va dua ra cac bién phap thich hop vé cac 16 hng k¥
thuat cta hé théng;

b) Thiét 1ap va thuc hién quy dinh didu chinh cai dit phdn mém béi nhing
nguoi st dung.
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5.7. Soat xét viéc danh gia cac hé thong thong tin

Danh gi4 va cac hanh dong lién quan dén viéc xac thuc hé théng hoat dong
can dugc 1én ké hoach cén than va théng nhét.

6. Quan Iy van hanh hé thong

a) Thiét 1ap céc thd tuc va trach nhiém quan ly dam bao su phan tng nhanh
chong, hi€u qua, ding trinh ty khi xay ra cac su ¢ an toan thong tin;

b) Bao cdo céc su kién an toan thong tin thong qua cac kénh quan ly thich
hop;

c) Yéu cau dbi véi moi nhan vién va nguoi sir dung dich vu dién toan dam
may ghi lai cac bdo cdo 16 hong vé an toan quan sat;

d) Danh gia, phan loai cac su kién an toan thong tin;

d) Ung phé phit hop véi céc tha tuc da duge lap tai liéu cac su ¢b an toan
thong tin;

e) Phan tich va giai quyét cac su ¢ an toan thong tin can dugc sir dung;

g) Xac dinh va ap dung céc thu tuc cho viéc xac dinh, tip hop, thu nhan, bao
quéan thong tin c¢6 thé phuc vu 1am bang ching./.
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